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SERVICEWARE WINGMAN FOR

Kontinuierliche Verbesserung der Sicherheit
Mit dem Wingman for CrowdStrike Falcon bietet Serviceware Ihnen einen Service, mit dem Sie den größten 
Sicherheitsgewinn aus Ihrer CrowdStrike Lösung ziehen können – zusätzlich allen Hersteller-Services.  
Serviceware betrachtet Ihre gesamte Security-Strategie auf operativer Ebene über die CrowdStrike Falcon 
hinweg und unterstützt Sie in dessen Auf- und weiterem Ausbau. Dieser ganzheitliche Service beginnt 
mit einem umfassenden Onboarding Assessment, das den aktuellen Reifegrad Ihrer operativen Security-
Strategie ermittelt. 

Basierend auf einer detaillierten Lückenanalyse entwickelt Serviceware maßgeschneiderte Gegenmaß-
nahmen, die in einem ausführlichen Cybersecurity Journey Report dokumentiert werden. In regelmäßigen 
Workshops bearbeitet Serviceware gemeinsam mit Ihnen die identifizierten Maßnahmen, plant deren 
Umsetzung und implementiert sie, wo möglich, direkt in Ihre bestehende Infrastruktur – beispielsweise in 
CrowdStrike. 

Die Purple Team Mentalität
Nur durch eine kontinuierliche Prüfung der IT-Sicherheit lassen sich Cybersecurity-Lücken gezielt schließen. 
Mit dem Purple Team Ansatz simuliert das Serviceware Red Team gezielte Angriffe wie Penetrationstests 
oder Spearphishing, während das Serviceware Blue Team die Erkennungsmechanismen der CrowdStrike 
Falcon Plattform und des Next-Gen SIEM analysiert und optimiert. Durch die Kombination beider Ansät-
ze werden Angriffsmuster frühzeitig identifiziert und Abwehrstrategien verbessert, bevor sie ausgenutzt 
werden – für maximale Resilienz und eine starke Incident Response.

Mit CrowdStrike Falcon haben Sie eine starke Plattform, die Sie auf dem Endpunkt schützt. 
Trotz dieser marktführenden Technologie bleibt am Ende immer noch die Frage: 
Ist mein Unternehmen jetzt ausreichend geschützt? Serviceware hilft Ihnen Ihre 
IT-Sicherheit ganzheitlich zu betrachten und Risiken gezielt anzugehen. 
Regionale Serviceware Spezialisten nehmen Sie dabei an die Hand!



Serviceware SE
Serviceware-Kreisel 1
65510 Idstein
Germany

+49 6434 9450 0
contact@serviceware-se.com
www.serviceware-se.com

Ihr Weg zu einer sicheren IT-Architektur 

Serviceware Wingman ist Ihr erfahrener Begleiter zu einer sicheren IT-Architektur
• �Initiales Assessment, um Cybersecurity-Risiken rauszuarbeiten
• �Regelmäßige Workshops, um Maßnahmen in Ihrer Security-Architektur zu treffen
• �Der Cybersecurity Journey Report dokumentiert den Erfolg der getroffenen Maßnahmen 
• �Direkte Umsetzung von Maßnahmen in CrowdStrike
• �Monatliche 40-Min. Trainings aus dem Serviceware-Trainingskatalog

Next-Gen SIEM im Betrieb verbessern
• �Anbindung neuer Logquellen oder Konnektoren
• �Neue Erkennungsregeln, Reports oder Dashboards erstellen
• �Workflows, Reaktionsaktionen und Playbooks entwickeln

Risiken aufdecken mit offensiver Security
• �Automatisierter interner Penetrationstest mit echten Exploits
• �Social-Engineering-Angriffe, individuell auf Ihre VIPs angepasst
• �Prüfung der externen Angriffsfläche mit Dataleak-Analyse

	 SILBER	 GOLD	 PLATIN

Security Journey Onboarding Assessment	 •	 •	 •
Security Architecture Workshop, halbtägig	 Halbjährig	 Quartalsweise	 Monatlich

Cybersecurity Journey Report	 •	 •	 •
Monatliche Stunden für SIEM-Betrieb inkludiert	 4	 8	 16

Monatliche Wingman Training Sessions		  •	 •
Fester Solution Architect-Ansprechpartner			   •
Security Validation Engagements pro Jahr	 1	 1	 2

Unsere Service-Angebote
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