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CASE STUDY

Crowdstrike und Serviceware
starken Endpoint Security
bei valantic
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Cyber-Security-Strategie bei valantic:
Mehr Schutz, geringerer Aufwand

Um den Herausforderungen eines starken Unternehmenswachstums auch in Sachen
Cyber-Security gerecht zu werden, setzt das Unternehmen valantic bereits seit
Anfang 2021 auf die Crowdstrike-Plattform Falcon Complete als Endpoint-Protec-
tion-Losung und Crowdstrike Falcon Recon als Darknet Monitoring Plattform, deren
Einsatz Uber Serviceware beraten, lizenziert und begleitet wird. Dank der Beratung
von Serviceware kann valantic Kosten und Leistungsumfang der Produkt-Lizenzen
fundiert gegeneinander abwagen. Das Ergebnis: ein hoheres Schutzniveau bei weni-
ger Betriebsaufwand, schnellerer Reaktionsfahigkeit und sptrbar mehr Sicherheit.
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Auf einen Blick

Die Herausforderungen

* Professionalisierung &
Skalierbarkeit der IT-Security

* Endpoint-Schutz fur mobile
Arbeitsplatze und Transparenz
Uber kompromittierte Daten
im Darknet

» Wiederkehrende Lizenzent-
scheidungen: Kosten/Mehrwert
sauber abwagen

Die Ergebnisse

* Schutz vor Cyber-Kriminali-
tat dank Crowdstrike Falcon
Complete

* Transparenz im Darknet dank
Crowdstrike Falcon Recon

* Bessere Lizenzentscheidungen
dank qualifizierter Beratung
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valantic

Der Kunde
valantic

Die Branche
Digital Solutions /
Consulting & Software

Das Projekt
Endpoint Protection & Darknet

Monitoring mit Crowdstrike -
Uber Service-ware beschafft
und beraten

valantic: Digitalisierungsberatung mit
vielen Facetten

valantic(2 zahlt zu den am schnellsten wachsenden Digital Solutions-, Consulting-
und Software-Gesellschaften am Markt. Uber 500 Blue Chip Kunden vertrauen dem
Unternehmen mit Hauptsitz in Mdnchen, darunter 33 der 40 DAX-Konzerne sowie
eine Vielzahl internationaler MarktfUhrer. Mit mehr als 4.300 Digitalisierungs-Exper-
tinnen und -Experten ist valantic in 20 Landern weltweit vertreten und hat in 2025
einen Umsatz von rund 650 Mio. Euro erwirtschaftet. valantic berat Unternehmen zu
allen Herausforderungen der Digitalen Transformation, hilft diesen, ihre Corporate
Performance besser zu managen und die Potenziale von Daten und Kunstlicher Intel-
ligenz zu heben. Dartber hinaus unterstutzt valantic seine Kunden dabei, die Custo-
mer Experience optimal zu gestalten, Kerntechnologien der Digitalisierung gewinn-
bringend einzusetzen und Unternehmensprozesse durchgangig zu optimieren.

Die valantic Management Consulting in Dreieich bei Frankfurt ist eine Unterneh-
mensberatung innerhalb der valantic-Gruppe, die ihre Kunden vor allem bei Digita-
lisierung, IT-Strategie und organisatorischer Transformation sowie Cyber-Sicherheit
unterstutzt. Die Unternehmenstochter hilft Firmen etwa bei der Entwicklung digitaler
Geschaftsmodelle oder der Modernisierung von IT-Architekturen. Daruber hinaus
berat sie ihre Kunden bei der EinfUhrung neuer Software-Plattformen, Cyber-Secu-
rity-Konzepte oder Daten-Management-Strukturen. AulRerdem begleitet die valantic
Management Consulting Unternehmen bei Unternehmensubernahmen (M&A) oder
Carve-outs.
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Die Herausforderung: Schnelles Unternehmenswachstum
erfordert hohere IT-Security - auch nachts

Durch das rasante Wachstum in kurzer Zeit stiegen auch die
Anforderungen an eine professionell aufgestellte und ska-
lierbare IT-Security-Architektur der valantic Management
Consulting. Besonders im Fokus: der Schutz der Endgerate,
wie Notebooks, PC-Arbeitsplatze und mobiler Endpoints, weil
diese in hybriden Arbeitsmodellen zu den haufigsten Angriffs-
zielen zahlen.

Klassische Endpoint-Losungen bedeuten oft zusatzlichen
Betriebsaufwand, z. B. durch zusatzliche zentrale Komponen-
ten, Update- und Richtlinienmanagement sowie Betrieb und
Pflege. Genau dieser Aufwand aber sollte reduziert werden,
ohne beim Schutz Kompromisse einzugehen. Hinzu kommt:
Cyberangriffe passieren nicht nur zu Burozeiten: ,,FUr uns ist
ein Riesenvorteil, dass auch nachts um drei jemand da ist, der
im Zweifel den Rechner so sicher vom Netzwerk trennt, dass
kein weiterer Schaden entsteht.”

Parallel beobachtete valantic - wie viele andere Unternehmen

im Markt - eine weiterhin hohe Relevanz von Phishing- und
Social-Engineering-Angriffen auf Unternehmen: von einfachen
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Link-Kédern bis zu mehrstufigen, vertrauensbasierten Kam-
pagnen Uber E-Mail und sogar Plattformen wie LinkedIn. ,Die
zunehmende Qualitat Ki-generierter Inhalte wie Texte, Bilder
oder sogar Videos und Audio-Dateien verscharft diese Lage
sogar noch”, so Thomas Lang, Geschaftsfuhrender Partner
der valantic Management Consulting und Partner der valantic
GmbH. ,Angriffe wirken glaubwdurdiger, werden immer inter-
nationaler und professioneller”, ist Lang Uberzeugt.
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,Die Unterstutzungsleistung
von Serviceware in drei Worten:
unkompliziert, personlich und

professionell.”

Thomas Lang
Geschaftsfuhrender Partner der valantic Manage-
ment Consulting und Partner der valantic GmbH

Aus diesem Grund entstand nicht nur bei valantic selbst,
sondern auch bei den Kunden, die Thomas Lang und sein
Cyber-Security-Team beraten, ein Bedarf an zunehmender
Darknet-Transparenz: ,Wenn Zugangsdaten oder Unterneh-
mensinformationen in Foren gehandelt werden, braucht es
moglichst frahzeitige Signale, um Gegenmalinahmen einzulei-
ten, bevor Folgeschaden entstehen”, weild der IT-Sicherheits-
berater, der sich selbst auch als Breach CoachZ bezeichnet,
weil er haufig Kunden nach erfolgtem Angriff berat, wie diese
z.B. ihre Daten wiederherstellen kdnnen.

Aufgrund der gestiegenen Schutzanforderungen wurde bei
der Auswahl der richtigen Sicherheitslésungen auch die wirt-
schaftliche Dimension relevant: ,Mit jeder Verlangerung und
Skalierung stellt sich die Frage nach dem passenden Lizenz-
modell: ,zu wenig"” Schutz ist riskant, ,,zu viel” Budget bindet
Ressourcen, die an anderer Stelle fehlen”, weil3 der valantic
Partner. Daher sei eine kompetente Produkt- und Lizenzbera-
tung Uber einen zertifizierten Crowdstrike-Partner wie Ser-
viceware bei einer solchen Entscheidung unerlasslich.
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Die Losung: Crowdstrike Falcon Complete sorgt rund um die
Uhr fur erhohte Sicherheit der valantic IT-Systeme

Im Rahmen der eigenen IT-Professionalisierung entschied sich
valantic bereits im Jahr 2021 flr Crowdstrike als zentrale Platt-
form fUr Endpoint Protection, weil die L6sungen operative
Entlastung mit hohem Schutzniveau verbinden.

Seit dieser Zeit besteht auch die Zusammenarbeit mit Service-
ware, die als einer der grof3ten Crowdstrike Partner in Europa
von der Beratung und der Auswahl bis zur Lizensierung der
Lésungen die Rolle eines kompetenten Trusted Advisors Uber-
nahm. ,Wir nutzen die Crowdstrike-Lésung Falcon Com-
pleteC als Endpoint Protection an unseren Standorten hier
in Dreieich und in KéIn“, erzahlt valanticc-Manager Lang. Ein
zentraler Losungsbaustein ist dabei die cloudbasierte Bereit-
stellung, die rund um die Uhr erfolgt: Statt eigene zentrale
Infrastruktur fur klassische Virenscanner-Update- und Steue-
rungskomponenten zu betreiben, wird das Management Uber
die Crowdstrike-Cloud abgebildet. Damit reduziert valantic
internen Betriebsaufwand und gewinnt gleichzeitig ein hohe-
res, konsistentes Sicherheitsniveau Uber verteilte Standorte
und mobiles Arbeiten hinweg.
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.Durch die Crowdstrike-Losung ist ein reibungsloser Betrieb
einfacher geworden, weil wir die zentrale Verwaltung von
Updates in der Form nicht mehr selbst brauchen - das wird
uber die Cloud gemanagt”, so valantic Partner Lang.

Besonders wichtig ist dabei die 24/7-Verfligbarkeit: Auch
aullerhalb der Servicezeiten kann im Ernstfall reagiert werden
- bis hin zur sicheren Isolierung eines Gerats vom Netzwerk,
um Folgeschaden zu verhindern. Auf der praventiven Seite
nutzt valantic Falcon Complete, um Endpoints kontinuierlich
zu schutzen und die eigene IT und das Management zu ent-
lasten.

Darknet Monitoring mit Crowdstrike Falcon
Recon als Managed Services fiir valantic-Kunden
Auf der markt- und kundenorientierten Seite nutzt valantic
die Crowdstrike®> Falcon Recon-Lésung als Darknet-
Monitoring-Plattform, um diese Uberwachungsleistung
als Managed Service fur ihre Kunden zu erbringen. Beim
Darknet Monitoring geht es laut Thomas Lang, ,nicht
darum, DatenabflUsse ‘magisch’ unmaoglich zu machen,
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sondern darum, Transparenz zu schaffen, sobald Hinweise
auf kompromittierte Daten oder gehandelte Zugange im
Darknet auftauchen, damit Unternehmen schneller reagieren
kdnnen”,

Denn beim Darknet Monitoring mit Crowdstrike Falcon Recon
werden einschlagige Foren, Marktplatze und Leak-Quellen im
(Dark-)Web kontinuierlich darauf gepruft, ob dort Informatio-
nen auftauchen, die zu einem Unternehmen passen. So wird
etwa nach Zugangsdaten, kompromittierten Accounts oder
Hinweisen auf bereits abgeflossene Daten gesucht. Werden
solche Funde entdeckt, liefert Recon Kontext und Details, wie
z. B. welche E-Mail/Account-Kombination betroffen ist, damit
das Unternehmen schnell reagieren kann. Zu erfolgende
Gegenmalinahmen sind dann etwa das Zurtcksetzen von
Passwortern, das Sperren von Zugangen oder gezielte Schutz-
malinahmen einzuleiten.

So kénnen Folgeschaden wie Account-Ubernahmen oder
das Aktivieren von Ransomware eher verhindert oder redu-
ziert werden. Im Krisenfall kann Crowdstrike Falcon Recon
aullerdem helfen, einzugrenzen, welche Daten oder Kun-
den tatsachlich betroffen sind, sodass Kommunikation und
Malinahmen praziser und weniger breit ausfallen.
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Die Ergebnisse: Besserer Schutz, mehr Transparenz und ein
optimiertes Lizenzpaket flur geringere Kosten

Durch die Crowdstrike-Losung konnte valantic den Schutz der
Endpoints deutlich professionalisieren, ohne dafur zusatzli-
che zentrale Betriebs- und Update-Infrastruktur aufbauen zu
mussen. Die cloudbasierte Verwaltung reduziert Komplexitat
im taglichen Betrieb - und schafft Zeit, die IT und Security in
andere Prioritaten investieren kdnnen.

Ein spurbarer Mehrwert ist die 24/7-Fahigkeit: Sicherheits-
reaktionen sind nicht an die Erreichbarkeit eines internen
Service-Desks gekoppelt, sondern grundsatzlich jederzeit
moglich. Fur das Management bedeutet das vor allem Risiko-
reduktion und mehr Sicherheit im Hintergrund - gerade in
Phasen schnellen Wachstums und verteilter Arbeit.

Mit Falcon Recon erhalt valantic zusatzlich einen Praventions-
baustein, der konkrete Hinweise aus dem Darknet nutzbar
macht - insbesondere dann, wenn Zugangsdaten mit ein-
deutigem Nutzungskontext auftauchen und schnelles Han-
deln erforderlich ist. In der Kundenarbeit lasst sich Darknet
Monitoring zudem als Mehrwertservice einsetzen: Fruhzeitige
Erkenntnisse kdnnen helfen, Schaden zu begrenzen und Mal3-
nahmen gezielt einzuleiten.
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Ein weiterer Effekt entsteht in der wirtschaftlichen Steuerung:
Durch die Beratung von Serviceware bei Lizenzverlangerun-
gen werden Lizenzentscheidungen transparenter und fun-
dierter - inklusive bewusster Abwagung zwischen Einsparung
und Mehrleistung. In Summe starkt valantic damit die eigene
Security-Resilienz und kann zugleich Kunden in Praventions-
und Krisenszenarien noch besser begleiten.

Nicolas Gascard, Leiter des Bereichs , Infrastructure” bei
Serviceware, hebt diesen Aspekt der Beratung, noch einmal
hervor: ,Perspektivisch kdnnte die CrowdStrike-Plattform
etwa auch Uber die Funktionen Endpoint Protection und
Darknet Monitoring hinaus erweitert werden: z. B. um The-
men wie Cloud Security oder Identity/Access in einer zentra-
len Lésung zusammenzufassen. Damit wurden Serviceware,
Crowdstrike und valantic eine belastbare Basis schaffen, um
kunftige Security-Anforderungen souveran abzudecken, ohne
neue Tool-Silos aufzubauen. So liel3e sich in den kommenden
Jahren etwa auch der Schritt in Richtung eines umfassenden
Security Information and Event Management (SIEM)-Ansatzes
logisch aus der bestehenden Plattform heraus entwickeln.

SERVICEWAREW



Sichern auch Sie
lhre IT-Systeme
mit den Losungen
von Crowdstrike

Als ,,Crowdstrike Partner of the Year”

hilft Serviceware Ihnen bei der qualifizierten
Auswahl ihrer System- und Lizenzanforder-
ungen. Dadurch erhéhen Kunden ihr Schutz-
niveau und sparen auch noch Kosten.

Jetzt individuelles Crowdstrike-
Beratungsgesprach vereinbaren

\\gROWDSTRIKE

Serviceware als mehrfach ausgezeichneter ,Crowdstrike Part-
ner of the Year” bringt in dieser Konstellation insbesondere
Beratungsleistung bei wiederkehrenden Lizenzentscheidun-
gen ein: ,Welche Lizenzvariante passt zur aktuellen Unter-
nehmensgrolRe, zur Nutzung und zum bendtigten Schutzum-
fang? Besonders bei diesen Fragestellungen®, so stellt valantic
Manager Lang fest, ,hilft uns Serviceware immer wieder: Was
ist das richtige Lizenzmodell und die richtige Auspragung fur
uns? Welche Lésung brauchen wir wirklich?” So kann valantic
bei Verlangerungen qualifizierter entscheiden, ob Einspar-
potenziale realistisch sind oder ob ein Mehr-Invest zusatzliche
Schutz-/Servicevorteile bringt. ,Preislich wirkt sich das aus,
weil wir dadurch qualifizierter entscheiden: Entweder spare
ich noch zehn Prozent ein, oder ich gebe zwolf Prozent mehr
aus und bekomme den entsprechenden Vorteil .

Die Zusammenarbeit mit Serviceware beschreibt valantic
Partner Thomas Lang daher auch als ,unkompliziert, persén-
lich und professionell: Serviceware bietet einen Support, der
nicht nur formal funktioniert, sondern in der Praxis schnell
verfugbar ist, wenn Entscheidungen anstehen”.
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* Weniger Betriebsaufwand: Keine eigene zentrale Update-/Management-Kompo-
nente fur klassische Endpoint-Stacks erforderlich.

» 24/7-Schutz & Reaktion: Security ist auch aul3erhalb der Burozeiten handlungs-
fahig (bis hin zur Endpoint-Isolierung).

* Mehr Transparenz: Darknet Monitoring liefert Fruhindikatoren zu kompromittier-
ten Daten/Zugangen.

» Bessere Lizenzentscheidungen: Serviceware unterstutzt bei passendem Lizenz-
modell und Kosten-/Nutzen-Abwagung.

» Starkere Resilienz: Mehr Sicherheit fur Mitarbeitende, IT-Teams - und die
Geschaftsfuhrung.

Thomas Lang
Thomas Lang, Managing Director and Partner bei valantic

Kurzportrait: Thomas Lang ist Partner bei valantic und Geschaftsfuhrender
Partner der valantic Management Consulting in Dreieich bei Frankfurt. Zu
seiner Expertise gehdrt der Bereich der IT-Sicherheit und des Datenschutzes.
Er und sein Team beraten Unternehmen als Breach Coach im Falle von Hacker
Angriffen und Cyber Security Vorfallen. Vor seiner Zeit bei valantic grindete er
mehrere Unternehmen in der Dienstleistungsbranche und verfugt tber rund
20 Jahre IT-Erfahrung, davon 15 Jahre in der Beratung.

Uber
Serviceware

Serviceware bietet seit mehr
als 25 Jahren Software, Bera-
tung und Managed Services

zur Digitalisierung moderner
Unternehmensprozesse. Von
Enterprise Service Management
Uber IT Financial Management
bis Security, Data und Endpoint
Management - hochautomati-
siert und sicher.

Serviceware SE
Serviceware-Kreisel 1

65510 Idstein * Germany

+49 643494500
contact@serviceware-se.com
www.serviceware-se.com
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