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Wie die VARTA MICROBATTERY ihre IT,
OT und Security zusammenfuhrt

Die VARTA MICROBATTERY GMBH steht seit mehr als einem Jahrhundert flr Batterie-
technologie und Energiespeicherldsungen. Das Unternehmen mit Hauptsitz in Ell-
wangen betreibt weltweit zahlreiche Standorte darunter mehrere Produktionsstand-
orte, und verbindet klassische Industrie-IT mit sensiblen OT-Umgebungen. Nach
einem schweren Cyberangriff im Februar 2024 wurde Cybersicherheit zu einem zent-
ralen strategischen Thema. Mit CrowdStrike, dem Serviceware-Service ,Wingman for
CrowdStrike” und einem konsequenten Plattformansatz gewann VARTA MICROBAT-
TERY GMBH mehr Transparenz, schnellere Reaktionsfahigkeit und eine belastbarere
Sicherheitsarchitektur fur IT, OT, Identitaten und SIEM.
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Auf einen Blick

Die Herausforderungen

* Heterogene IT-/OT-Landschaft
mit tausenden von Endpunkten

* Bedarf an 24/7-Schutz

* Transparenz, Auto-Response
und Datenschutz vereinen

Die Ergebnisse

* Kein tiefgreifender Vorfall mit
eigener Reaktion seit der Attacke

* Zentrale Security-Plattform fur
IT, OT, Identitaten und SIEM

* Moderne Dashboards dank des
Serviceware Wingman Services
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Der Kunde
VARTA MICROBATTERY GMBH

Die Branche
Elektrotechnik- und Batterie-
industrie

Das Projekt
EinfUhrung der CrowdStrike
Falcon-Plattform

VARTA MICROBATTERY GMBH:
Batterieherstellung zwischen Tradition
und Transformation

Die VARTA MICROBATTERY GMBH gehdrt zu den bekanntesten deutschen Namen in
der Batterietechnologie. Das Unternehmen mit Hauptsitz in Ellwangen entwickelt und
produziert Energiespeicherlésungen fur anspruchsvolle Anwendungen in den Berei-
chen Horgerate, Wearables, Medizin, 10T, Smart Home/Metering und Konsumelektro-
nik. Die Produkte der VARTA MICROBATTERY GmbH stehen fur prazise und langlebige
Energielésungen Made in Germany.

In der 6ffentlichen Wahrnehmung steht die Marke oft fur die Batterie im Alltag. In
der industriellen Realitat ist die VARTA MICROBATTERY zugleich ein global vernetz-
ter Hersteller mit komplexen Produktionsprozessen, internationaler Lieferkette und
hohen Anforderungen an Verfugbarkeit, Qualitat und Sicherheit.

Rund 2.200 Mitarbeitende und weltweit mehrere Administrations- und Produktions-
standorte pragen die GroRenordnung, in der VARTA MICROBATTERY GMBH IT-Sicher-
heit organisieren muss. Die IT-Organisation deckt mit seinen Mitarbeitenden drei
wesentliche Kernbereiche ab: ERP, MES/OT und IT Operations. Die Besonderheit liegt
nicht nur in der UnternehmensgrofRe, sondern auch in der besonderen Struktur. Das
Unternehmen ist historisch gewachsenen, hat unterschiedliche Unternehmensberei-
che integriert und betreibt eine globale IT- und OT-Landschaft mit mehreren Active
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Directories, produktionsnahen Systemen, Office-IT, Cloud-
Anbindungen und spezialisierten Anlagen.

Ein Thema, das auch viele andere Industrieunternehmen ken-
nen, ist auch bei der VARTA MICROBATTERY eine Herausfor-
derung: ,In einem Umfeld mit Produktionsanlagen, gewachse-
nen Domanen und internationalen Standorten lasst sich eine
Sicherheitsarchitektur nicht Uber Nacht neu aufsetzen. Dieser
Vorgang braucht einfach Zeit”, beschreibt Matthias Kruger,
Information Security Officer und IT Security Manager bei der
VARTA MICROBATTERY GMBH, die Ausgangslage.

Wo Produktion, Office IT, Identitaten, ERP- und MES-Systeme
ineinandergreifen, kdnnen Stérungen schnell weit Gber die

IT hinauswirken. Die Relevanz der IT-Sicherheit ist in diesem
Umfeld daher besonders hoch. Verflugbarkeit ist fUr einen
produzierenden Mittelstandler nicht nur eine technische
Kenngrol3e, sondern eine betriebliche Voraussetzung. Gleich-
zeitig steigen die Anforderungen an Transparenz und Nach-
vollziehbarkeit: Welche Systeme kommunizieren miteinander?
Welche Identitaten greifen auf welche Umgebungen zu?

Wo entstehen Schatten-IT, unbekannte Assets oder unge-
wollte Verbindungen zwischen Office- und Produktionszonen?
Die VARTA MICROBATTERY GMBH musste diese Fragen

nicht theoretisch beantworten, sondern unter sehr realen
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Bedingungen: Ein Cyberangriff 2024 machte sichtbar, wie
entscheidend ein integrierter Blick auf IT und OT ist. Das
Unternehmen reagierte mit einer Security-Strategie, die
Technologie zunachst in den Mittelpunkt stellt: schnelle
Sichtbarkeit, zentrale Steuerung, konsequente Absicherung
der Endpunkte, Einbindung von Identitaten und ein Next-
Gen SIEM als operativer Daten- und Reaktionskern. Und das
Ganze mit Serviceware als externer Partner und Value Added
Reseller an der Seite.
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Warum die VARTA MICROBATTERY GMBH ein neues Auge fur

IT und OT brauchte

Die Ausgangslage vor dem Ausbau der Sicherheitsplattform
war gepragt von typischen, aber kritischen Herausforderun-
gen produzierender Unternehmen. Die VARTA MICROBAT-
TERY verfugte Uber eine heterogene IT-Umgebung und eine
breite OT-Landschaft. Unterschiedliche Domanen, verschie-
dene Paketier- und Verwaltungssysteme sowie produktions-
nahe Anlagen machten es schwierig, Sicherheitsmalinahmen
schnell und flachendeckend umzusetzen.

Im Zentrum stand zunachst die Endpoint Security. Eine beste-
hende Sicherheitslosung musste abgeldst werden. Zugleich
war klar, dass ein reiner Austausch eines Endpoint-Produkts
nicht reichen wurde. VARTA brauchte eine Architektur, die zu
einer internationalen, produktionsnahen Umgebung passt:
mit 24/7-Uberwachung, zentraler Transparenz, schneller
Reaktionsmaoglichkeit und moglichst wenig zusatzlichem
Betriebsaufwand fur das kleine interne Security-Team.

.Wir haben keine grolien personellen Ressourcen, die

sich selbst um alles kimmern kénnen. Also brauchen wir
24/7-Service. Wir wollen ein Auge, das alles sehen kann, und
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wir wollen immer die Moglichkeit haben, reinzugratschen”,
sagt Matthias Kruger. Damit formuliert er die vier zentralen
Anforderungen: Kosten im Blick behalten, Aufwand reduzie-
ren, vollstandige Transparenz herstellen und Auto-Response
ermoglichen. Als funfter Punkt kam der Wunsch hinzu, nicht
permanent zwischen unterschiedlichen Tools wechseln zu
mussen. Eine Plattform sollte moglichst viele Informationen
bdndeln.

Der Cyberangriff vom 12. Februar 2024 veranderte die Priori-
taten zusatzlich. Wahrend der Angriff aufgearbeitet wurde,
ruckte eine Erkenntnis in den Vordergrund: Dort, wo Crowd-
Strike als umfassende Security-Plattform bereits installiert
war, entstand ein anderer Schutz- und Reaktionskontext als
in Bereichen, die noch nicht entsprechend abgesichert waren.
In den folgenden Wochen und Monaten ging es deshalb
darum, moglichst viele erreichbare Systeme mit dem Sensor
auszustatten, neue Sicherheitssegmente aufzubauen und die
Gesamtarchitektur grundlegend weiterzuentwickeln.
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Dabei stiel3 die VARTA MICROBATTERY auf eine Herausfor-
derung, die viele Unternehmen unterschatzen: Security ist
nicht nur Technik, sondern auch Organisation. Rollouts von
Sicherheitssoftware berihren Datenschutz, Mitbestimmung,
Arbeitsprozesse und Vertrauen im Unternehmen. Kruger
beschreibt das offen: ,Sicherheit muss intern gut erklart
werden, weil sie aus Sicht mancher Mitarbeitender schnell
wie Uberwachung wirken kann. In einem traditionellen Unter-
nehmen wie der VARTA MICROBATTERY brauche dieser Dialog
Zeit",

Die eigentliche Herausforderung lag deshalb in der Verbin-
dung dreier Ebenen: Technologie, Prozesse und Mensch.
Prozesse und kulturelle Veranderungen lassen sich nicht
beliebig beschleunigen. Die Technologie hingegen konnte
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schneller helfen, Schutz aufzubauen und Handlungsfahig-
keit zurtckzugewinnen. Der Batteriehersteller entschied sich
daher fur einen ,Technology first“-Ansatz: zuerst Sichtbarkeit
und Reaktionsfahigkeit erhdhen, danach Prozesse und Awa-
reness weiterentwickeln.

Besonders deutlich wurde der Bedarf im OT-Umfeld. In
produktionsnahen Netzen ist eine vollstandige Abschottung
selten realistisch. ERP- und MES-Systeme mussen Daten
austauschen, Wartungszugange mussen kontrolliert moglich
sein, Produktionsanlagen brauchen definierte Verbindun-
gen. Segmentierung bedeutet daher nicht, alles zu trennen,
sondern erlaubte Brucken sichtbar, Uberprufbar und absi-
cherbar zu machen. Genau dafur fehlte zuvor in Teilen die
Transparenz.

Der Anspruch lautete: erst sehen, dann bewerten, dann
handeln. Ohne verlasslichen Uberblick Gber Assets, Identita-
ten, DatenflUsse und Verbindungen bleibt Risikomanagement
abstrakt. Die VARTA MICROBATTERY GMBH wollte deshalb
nicht nur Endgerate schutzen, sondern ein Lagebild schaffen,
das IT, OT, Identitaten, Cloud-Quellen und Netzwerkdaten
zusammenfuhrt.
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Wie Serviceware CrowdStrike operativ wirksam macht

Die technische Grundlage der neuen Sicherheitsarchitektur
bildet die CrowdStrike Falcon-Plattform. Dabei kommen unter
anderem die Funktionen fur Endpoint Protection, Managed
Detection and Response, Identity Protection, Next-Gen SIEM,
Exposure Management, Falcon for IT und XloT Security zum
Einsatz. Der Plattformansatz war fur die VARTA MICROBAT-
TERY GMBH besonders wichtig, weil er eine zentrale Sicht
auf unterschiedliche Sicherheitsbereiche ermdoglicht. Statt
Daten, Alarme und MalBnahmen in vielen Einzelsystemen zu
verteilen, sollen relevante Informationen in einer Umgebung
zusammenlaufen.

CrowdStrike Falcon Complete Ubernimmt dabei den 24/7-
Schutz und die operative Reaktion auf erkannte Bedro-
hungen. FUr ein kleines internes Security-Team ist dieser
Managed-Service-Ansatz entscheidend. Die VARTA MICRO-
BATTERY GMBH kann auf externe Security-Expertise zugrei-
fen, ohne intern ein vollumfangliches Security Operations
Center (SOC) aufbauen zu mussen. Gleichzeitig bleibt die
Moglichkeit erhalten, selbst in relevante Falle einzusteigen,
Regeln zu verstehen und die Plattform aktiv weiterzuent-
wickeln.
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Die Serviceware-Dienstleistung ,Wingman for CrowdStrike"
erganzt diese Struktur. Sie ersetzt nicht den Managed Service
von CrowdStrike, sondern setzt dort an, wo die Plattform

fur den konkreten Kunden nutzbar, integriert und optimiert
werden muss. Dazu gehdren das Onboarding zusatzlicher
Datenquellen, die Arbeit am Next-Gen SIEM, Parser, Korre-
lationsregeln, Dashboards, Policies, Security Validation und
operative Unterstutzung im Alltag.

.Der Hauptpunkt vom Wingman ist, die Verbindung vom
Next-Gen SIEM zu unseren Produkten hinzubekommen:
Parser, Daten korrelieren und dann zum Beispiel automatisch
auf diese Sachen zu reagieren”, erklart Kruger. Genau in die-
ser Ubersetzung von Plattformfahigkeiten in konkrete VARTA
MICROBATTERY -Use-Cases liegt der Wert der Zusammen-
arbeit.

Ein Beispiel sind die angebundenen Datenquellen. Die VARTA
MICROBATTERY integriert unter anderem seine Firewalls,
Microsoft- und AWS-Umgebungen sowie weitere Systeme

und Quellen in das Next-Gen SIEM. Nicht jede Quelle ist gleich
relevant, nicht jedes Log-Level sinnvoll. Deshalb braucht es
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Beratung und technische Umsetzung: Welche Daten werden
gebraucht? Welche Parser mussen angepasst werden? Welche
Korrelationsregeln erzeugen brauchbare Hinweise statt
Rauschen? Welche Reaktionen sollen kunftig automatisiert
werden?

Serviceware unterstUtzt den Batteriehersteller auBerdem
beim Aufbau spezifischer Dashboards direkt im CrowdStrike
Next-Gen SIEM. Ein Schwerpunkt liegt auf Identity Protection
und Mikrosegmentierung. Die VARTA MICROBATTERY GMBH
wollte nicht nur lange Listen sehen, sondern Zusammen-
hange erkennen: Welche Regeln werden von welchen Usern
ausgeldst? Zu welchen Zeiten entstehen Detections? Welche
Prioritaten haufen sich? Welche Verbindungen fuhren aus
Office-Netzen in OT-Bereiche oder aus der OT ins Internet?

.Serviceware baut uns die Dashboards, die CrowdStrike vor
allem im Mittelstand so schnell noch nicht liefern kann”, sagt
Kruger. Die Serviceware-Boards machen aus vorhandenen
Daten operative Arbeitsmittel. Sie helfen, Regeln zu Uberpru-
fen, Segmentierung zu kontrollieren, ungewdhnliche Verbin-
dungen sichtbar zu machen und Entscheidungen fur nachste
Schritte vorzubereiten.
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Besonders relevant ist dies in der OT Security. Die VARTA
MICROBATTERY kann nicht jede Verbindung zwischen IT

und OT pauschal blockieren. Manche Brucken sind betrieb-
lich notwendig, etwa zwischen Produktionssystemen. Die
Dashboards helfen, gewollte und ungewollte Bricken zu
unterscheiden. Perspektivisch sollen bestimmte unbekannte
oder unerwunschte Verbindungen automatisch blockiert
werden kdnnen, etwa Uber Auto-Response-Skripte und Fire-
wall-Integrationen.

Auch die Zusammenarbeit selbst spielt eine zentrale Rolle.

Die VARTA MICROBATTERY nutzt ein monatliches Wingman-
Kontingent, in dem technische Themen, Security Validation,
SIEM-Weiterentwicklung und Projektmanagement bearbeitet
werden. Fur Kruger ist dabei nicht allein die fachliche Kompe-
tenz entscheidend, sondern auch die Reaktionsgeschwindig-
keit. In der IT-Sicherheit zahlt Zeit. Wenn ein Vorfall, eine Frage
oder ein Sonderfall entsteht, hilft es nicht, nur eine Ticket-
nummer zu erhalten. Entscheidend ist, ob jemand reagiert,
versteht und direkt an einer Losung arbeitet.
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Mehr Transparenz, schnellere Reaktion

Die Ergebnisse der neuen Architektur zeigen sich vor allem in

drei Bereichen: Sichtbarkeit, Reaktionsfahigkeit und Vertrauen

in die eigene Sicherheitslage. Die VARTA MICROBATTERY hat
seit dem Cyberangriff keinen weiteren tiefgreifenden Sicher-
heitsvorfall erlebt, bei dem das interne Team selbst umfas-
send reagieren musste. Detections und Reaktionen werden
Uber CrowdStrike und die angebundenen Services abgefan-
gen oder bearbeitet. Fur ein Unternehmen, das zuvor einen
massiven Angriff bewaltigen musste, ist das ein wichtiges
Ergebnis.

.Seit der Cyberattacke hatten wir keinen Vorfall mehr in
der Tiefe, dass wir irgendwo selbst noch reagieren muss-
ten. Das hat alles CrowdStrike weggefischt”, sagt Matthias
Kruger. Gleichzeitig bleibt er realistisch: Absolute Sicherheit
gibt es nicht. Angriffe verandern sich, kinstliche Intelligenz
wird Angreifern helfen, Schwachstellen schneller zu finden
und automatisiert auszunutzen. Gerade deshalb braucht
die VARTA MICROBATTERY GMBH eine Architektur, die nicht
statisch ist, sondern weiterentwickelt werden kann.
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Ein besonders greifbarer Effekt ist die Asset-Transparenz.
Beim Ausbau der OT-Sichtbarkeit stellte der Batterieherstel-
ler fest, dass die Zahl der OT-Assets deutlich héher lag als
ursprunglich angenommen. Dieses Aha-Erlebnis ist zentral:
Erst wenn Systeme bekannt sind, lassen sie sich bewer-

ten, priorisieren, segmentieren und ins Risikomanagement
aufnehmen. Vorher bleibt Security in Teilen Schatzung.

,Du musst erst alles sehen kénnen, damit du auf die Sachen
reagieren oder Uberhaupt agieren kannst”, sagt Kruger.
Genau dieses Prinzip bildet den Kern der neuen Sicherheits-
strategie. Sichtbarkeit wird zur Voraussetzung fur Steuerung.
Die Kombination aus CrowdStrike, Serviceware Wingman,
Next-Gen SIEM, Identity Protection und XloT macht IT- und
OT-Assets, Identitaten, Zugriffe und DatenflUsse greifbarer.

Auch Penetrationstests zeigten laut Kruger eine veranderte
Sicherheitslage. Bei Tests sei es notwendig gewesen, Schutz-
mechanismen zu deaktivieren und Firewalls zu 6ffnen,

weil die Prufer sonst nicht wie gewlnscht in die Umgebung
gekommen seien. Fur die VARTA MICROBATTERY GMBH
bestatigt das die Wirkung aus Segmentierung, Endpoint-
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Schutz und PlattformUberwachung. Aus redaktioneller

Sicht ist dabei wichtig: Solche Tests ersetzen keine Garantie,
zeigen aber, dass die Angriffspfade deutlich enger kontrolliert
werden.

Ein weiterer Effekt liegt im operativen Arbeiten. Das Next-
Gen SIEM und die Dashboards reduzieren die Notwendigkeit,
Informationen muhsam aus verschiedenen Systemen zusam-
menzutragen. Statt einzelne Teams mit Tickets zu bedienen,
kdnnen IT, Security und Fachbereiche anhand zentraler Daten
zusammenarbeiten. Das beschleunigt Triage, Abstimmung
und Reaktion. Fur Management und IT-FUuhrung werden
Sicherheitsinformationen zudem verstandlicher aufbereitet.

Serviceware wird dabei nicht als anonymer Dienstleister
empfunden, sondern als Partner mit hoher Nahe. Kruger
nennt zwei Faktoren: Vertrauen und Geschwindigkeit.
Vertrauen entsteht Uber Zeit, Uber personliche Zusammen-
arbeit und Uber die Erfahrung, dass auch schwierige Themen
weiterbearbeitet werden. Geschwindigkeit zeigt sich in der
Praxis, wenn Anrufe, E-Mails oder Nachrichten nicht nur
formal bestatigt werden, sondern direkt zu Handlung fGhren.
So konnte etwa bei einem Mobile-Device-Vorfall kurzfristig
ein Modul temporar von Serviceware aktiviert werden, um
das betroffene Gerat zu prufen. Fur Kruger unterscheidet
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genau das eine belastbare Security-Partnerschaft von einem
Standard-Support. In einem Umfeld, in dem ein Vorfall schnell
eskalieren kann, ist Reaktionszeit kein Komfortfaktor, sondern
Teil der Sicherheitsarchitektur.
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Agentic SOC soll zukunftig far
mehr Automatisierung sorgen

Der Blick nach vorn geht in Richtung Agentic SOC. Die VARTA
MICROBATTERY GMBH denkt dartber nach, kunftig fur ein-
zelne Datenquellen spezifische Al Agents einzusetzen. Ein
moglicher Use Case: Ein kompromittierter User versucht aus
einem ungewohnlichen Kontext heraus auf OT-Systeme zuzu-
greifen. Ein Identity Agent konnte Token zurucksetzen und
den User deaktivieren, ein Endpoint Agent konnte das Gerat
isolieren, ein Firewall Agent kdnnte Verbindungen schliel3en.
Noch ist das Zukunftsbild, aber es zeigt die Richtung: Automa-
tisierung soll schneller werden, ohne die Kontrolle vollstandig
aus der Hand zu geben.

Far die VARTA MICROBATTERY ist die Plattform damit kein
abgeschlossenes Projekt, sondern ein Ausbaupfad. Die
aktuelle Architektur schafft Transparenz, der Serviceware
Wingman hilft bei Integration und Optimierung, CrowdStrike
Ubernimmt Detection und Response. Zusammen entsteht
ein Sicherheitsmodell, das zu einem produzierenden Mittel-
standler passt: pragmatisch, zentralisiert, skalierbar und auf
konkrete Risiken ausgerichtet.
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Die VARTA MICROBATTERY schutzt IT, OT und Identitaten zentral mit CrowdStrike
Serviceware optimiert SIEM, Parser und Policies
Individuelle Dashboards werden vom Serviceware Team erstellt und zur Verfigung

gestellt
Seit der Attacke kein tiefgreifender Vorfall mit eigener Reaktion
Wesentlich héhere Sicherheitsstandards im gesamten Unternehmen

Matthias Kruger
Security Officer & IT Security Manager,
VARTA MICROBATTERY GMBH

Kurzportrait: Matthias Kruger ist Information bei der VARTA MICROBATTERY
GMBH. Er verantwortet dort strategische und operative Informationssicher-
heit und war bereits zuvor als IT-Security Architect beim Batteriehersteller
tatig, unter anderem mit Fokus auf Produktionssegmentierung, Hybrid Alert
and Response Center und industrielle Compliance. Vor seiner Zeit bei der
VARTA MICROBATTERY GMBH arbeitete er unter anderem bei FNT Software
und der Porsche Lifestyle Group. Neben der IT-Sicherheit ist Kruger in der
Breaking-Kultur aktiv - als Tanzer, Coach und Lehrer.
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Serviceware bietet seit mehr
als 25 Jahren Software, Bera-
tung und Managed Services

zur Digitalisierung moderner
Unternehmensprozesse. Von
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Management - hochautomati-
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