Wir bieten

» Graybox-Penetrationstests
fUr interne Netzwerke

» Gezielte Ransomware-Tests

* AD-Hygiene-Test

* Prasentation fur das
Management

* Umfassender Bericht mit
Details zu AbhilfemalBnahmen

Umfang

* 1000 interne Server und
Clients

* 1 Active Directory

e 5 Server (Ransomware-Test)

Proaktive IT Security Services

Im Rahmen unserer internen Sicherheitsvalidierung fihren wir eine Gray-Box-Be-
wertung lhrer Umgebung durch, indem wir die Aktionen eines echten Angreifenden
simulieren, der sich unbefugten Zugriff auf Ihr internes Netzwerk verschafft hat.
Unser Team identifiziert und nutzt systematisch kritische Schwachstellen und durch-
lauft dabei die gesamte Angriffskette - vom ersten Exploit Uber die Rechteauswei-
tung bis hin zur lateralen Bewegung und simulierten Datenexfiltration. Durch die
Nachahmung realer Angriffstaktiken und -techniken zeigen wir auf, wie Angreifer:in-
nen sich in Ihrem Netzwerk bewegen, sensible Ressourcen aufdecken und Daten
kompromittieren konnte. Dieser Ansatz ermdglicht es uns, Lucken in Ihren Sicher-
heitskontrollen zu identifizieren, potenzielle Angriffswege aufzuzeigen und umsetz-
bare Erkenntnisse zur Starkung Ihrer Abwehrmalinahmen zu liefern.

Das Ergebnis ist eine umfassende Bewertung lhrer internen Sicherheitslage, die

Ihnen hilft, Prioritaten fur Abhilfemalinahmen zu setzen, um Ihr Unternehmen bes-
ser vor Bedrohungen zu schutzen.
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lhre Vorteile

Umfassender interner Penetrationstest
Wir beginnen mit nur einem Domain User. Das Ziel besteht darin, erweiterte
Domanenrechte, VerschllUsselung oder Datenexfiltration zu erlangen.

Ransomware-Ready-Test

Wir prufen Ihre Endpunkt-Sicherheitsmalinahmen, indem wir Ransomware mit
denselben Techniken emulieren, die auch in realen Malware-Programmen wie Locky
oder REvil zum Einsatz kommen.

Active Directory-Hygiene

Veraltete Protokolle und schwache Passworter sind ein leichtes Ziel fur Angriffe.
Durch das Testen Ihrer AD-Server und Benutzeranmeldedaten decken wir kritische
Risiken auf.
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Uber
Serviceware

Serviceware bietet seit mehr
als 25 Jahren Software, Bera-
tung und Managed Services

zur Digitalisierung moderner
Unternehmensprozesse. Von
Enterprise Service Management
Uber IT Financial Management
bis Security, Data und Endpoint
Management - hochautomati-
siert und sicher.
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