
External Security Validation

Wir bieten
• �Gesamtrisikobewertung
• �Liste aller im Internet expo-

nierten Ressourcen, IPs und 
Domains

• �Liste der Schwachstellen und 
Fehlkonfigurationen

• �Ergebnisse der Darknet-Scans
• �Vollständiger Bericht mit 

Details zu Abhilfemaßnahmen

Umfang
• �5 Root-Domains
• �20 zusätzliche IP-Adressen
• �10 benannte Benutzer-

Darknet-Scans

Unser Service zur Bewertung der externen Angriffsfläche bietet einen umfassenden 
Überblick über die öffentlich zugänglichen digitalen Spuren Ihres Unternehmens, 
indem alle im Internet sichtbaren Ressourcen – sowohl bekannte als auch bisher 
unbekannte – systematisch ermittelt, kartiert und bewertet werden. Mithilfe konti-
nuierlicher externer Scans und Bedrohungsinformationen identifiziert der Service 
Schwachstellen, Sicherheitslücken und Fehlkonfigurationen, genau wie es ein Angrei-
fer tun würde, und ermöglicht so eine proaktive Minderung von Cyberrisiken. Die 
Bewertung umfasst auch die Überwachung des Darknets und des Surface Webs auf 
durchgesickerte Anmeldedaten und sensible Informationen, die Ihr Unternehmen 
gefährden könnten.

Die Ergebnisse werden nach Schweregrad priorisiert, und es werden fachkundige 
Empfehlungen zur Behebung der Probleme gegeben, um die Risikominderung durch 
eine effiziente Ressourcenzuweisung zu maximieren. Assets an Remote-Standorten, 
in Tochtergesellschaften, Cloud-Diensten und bei Drittanbietern werden einbezogen, 
sodass kein externer Vektor übersehen wird. Dieser Prozess versorgt Ihr Sicherheits-
team mit umsetzbaren Erkenntnissen, um die Abwehrmaßnahmen zu stärken, ohne 
den Geschäftsbetrieb zu stören.
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Serviceware bietet seit mehr 
als 25 Jahren Software, Bera-
tung und Managed Services 
zur Digitalisierung moderner 
Unternehmensprozesse. Von 
Enterprise Service Management 
über IT Financial Management 
bis Security, Data und Endpoint 
Management – hochautomati-
siert und sicher. 
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Ihre Vorteile

Entdecken Sie das Unbekannte
Identifizieren Sie im gesamten Internet unbekannte Ressourcen – einschließlich 
Rogue-IT und nicht autorisierter Cloud-Deployments und überwachen Sie diese 
kontinuierlich auf Veränderungen.

Erster Zugriff des Angreifers
Machen Sie sich mit Ihrer externen Angriffsfläche vertraut und arbeiten Sie daran, 
alle Fehlkonfigurationen und Schwachstellen zu beheben, damit der Angreifer keinen 
ersten Zugriff erlangen kann.

Verfolgen Sie Risiken in Tochtergesellschaften
Verschaffen Sie sich einen vollständigen Überblick über unbekannte Risiken in 
Ihren selbstverwalteten Tochtergesellschaften. Verstehen Sie, wie sich diese auf 
Ihre allgemeine Sicherheitslage auswirken.

https://serviceware-se.com/de

