Wir bieten

» Gesamtrisikobewertung

* Liste risikobehafteter User

e Liste der Fehlkonfigurationen

e Liste kompromittierter
Passworter

» Angriffspfade zu héheren
Berechtigungen

* Prasentation kritischer
Ergebnisse

* Bericht mit Details zu
AbhilfemalBnahmen

Umfang

* 1 Domanenstruktur

* 3 Domanen

* Bis zu 20 Domanencontroller

Active Directory Risk Assessment

Unser Active Directory Risikoprufungsservice dient der umfassenden Bewertung der
Sicherheitslage Ihrer lokalen Active Directory Dienste und identifiziert kritische Risi-
ken. Die Bewertung untersucht potenzielle Schwachstellen, Fehlkonfigurationen und
Angriffspfade innerhalb von AD und Entra ID, wobei der Schwerpunkt auf privilegier-
ten Konten, der Hygiene von Anmeldedaten und Authentifizierungseinstellungen
liegt. Unsere Sicherheitsexpert:innen verwenden Tools und Frameworks, um Doma-
nencontroller, Hybridkonfigurationen und Zugriffsrichtlinien zu analysieren und Risi-
ken wie Uberprivilegierte Konten, schwache Authentifizierung, veraltete Protokolle
und Integrationsschwachen zu identifizieren. Die Ergebnisse werden in detaillierten
Berichten und mal3geschneiderten Empfehlungen zur Behebung von Schwachstellen
bereitgestellt, wobei dringende Schwachstellen priorisiert und praktische Schritte
zur Verbesserung der Sicherheit aufgezeigt werden.

Der Prozess nutzt sowohl automatisierte Scans als auch Expertenanalysen und
gewahrleistet so eine ganzheitliche Sichtweise und umsetzbare Empfehlungen fur
Verbesserungen. Auf diese Weise konnen Unternehmen identitatsbasierte Risiken
proaktiv reduzieren und sich an Best Practices ausrichten.

SERVICEWARE



lhre Vorteile

Identifizierung von Fehlkonfigurationen

Wir identifizieren veraltete Konfigurationsfehler in Active Directory, die die Umge-
bung fur unbefugten Zugriff oder die Ausweitung von Berechtigungen anfallig
machen konnten.

Aufdeckung anomaler Anmeldeaktivitidten
Wir bieten Einblicke in ungewdhnliche Anmeldeverhalten, die auf kompromittierte
Konten oder potenzielle Angriffe hindeuten kénnen.

Angriffspfade zu hohen Berechtigungen

Wir stellen hervorgehobene und priorisierte ausnutzbare Berechtigungsketten dar,
die Angreifern eine Ausweitung von Berechtigungen auf besonders schutzenswerte
Konten ermaoglichen.
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Uber
Serviceware

Serviceware bietet seit mehr
als 25 Jahren Software, Bera-
tung und Managed Services

zur Digitalisierung moderner
Unternehmensprozesse. Von
Enterprise Service Management
Uber IT Financial Management
bis Security, Data und Endpoint
Management - hochautomati-
siert und sicher.
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